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* Precisamos estar atentos a essa pratica criminosa, que Cresce Nao
apenas no Rio de laneiro, mas em todo o pais, colocandoem risco a
confianca da sociedade nas instituicdes e prejudicando os cidaddos e
tidadas de boa-fé. Nao podemos permitir que a advocadia seja
manchada por estelionatarios que se aproveilam
davulnerabilidade alheia.”

Ana Tereza Basilio
Presidente da OABRI
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Oqueéogolpedo
Falso Advogado?

0s criminosos se passam por advogados ou representantes de
escritorios juridicos para persuadir as vitimas a fornecer dados
pessoais e realizar pagamentos. Utilizam nomes, fotos, regis-
tros da OAB e até dados de processos judiciais verdadeiros para
ameagar e extorquir pessoas em todo o Brasil,

S0 até o dia 15 de julho deste ano, no Rio de Janeiro, a
Corregedoria da OABRI j@ havia recebido 630 dentncias sobre
este tipo de fraude.

0s golpistas exploram seus “clientes™ com falsas promessas
para agilizar processos judiciais. Porém, apos o pagamento, as
vitimas ficam sem o dinheiro e sem a solucao de seus casos,




Os golpistas utilizam diversos mecanismos para induzir as viti-
mas a realizar pagamentos via PIX, boletos ou transferéncias
bancdrias, a pretexto de resolver problemas ou agilizar procedi-
mentos judiciais. Chegam a forjar documentos e a abrir contas
falsas para convencer as vitimas a fazer os pagamentos.

Como acontece:

Contato com avitima: Com dados publicos de processos judici-
ais, 0s criminosos entram em contato por ligacao telefnica ou
por aplicativos de mensagens, como o WhatsApp, fingindo ser
advogados ou representantes de escritorios de advocadia.

Os arqumentos variam. Podem dizer que a vitima temvalores a
receber decorrentes de uma decisdo judicial, uma heranca
deixada por um desconhecido, precisam de ajuda para a res-
olucdo de um processo ou até para enfrentar uma ameaca de
Processo.




Quais as formasdo

golpe;

Exemplos:

“Aqui é do escritorio Joaquin & Joaquin. Seu CPF foi envolvi-
do em um processo judicial e estamos tentando evitar o
blogueio dos seus bens. Para isso, precisamos que a senho-
ra faca um depdsito caucdo no valor de RS2 mil. Podemos
resolver tudo extrajudicialmente, mas precisa ser agora.”

“Prezada Sra. Carla, sou o Dr. Marcelo, advogado vinculado
ao T1. Consta uma acdo em seu nome por fraude bancdria.
Para evitar bloqueios judiciais, entre em contato
imediatamente ou realize 0 pagamento da taxa de
reqularizacdo no valor de R51.980.”




Quais as formasdo

golpe;
[
Documentos falsificados:

ApOs o primeiro contato, criminosos usam sentencas alteradas,
com nomes e dados de processos reais, para convencer as
pessoas. Acessando bancos de dados publicos, plataformas
processuais e redes ilicitas, eles retinem o nome completo da
vitima, CPF, tipo de acdio, nimero de processos, valores e
outras informaces. Com esses dados, induzem a pessoa a re-
alizar o pagamento. Os estelionatdrios também utilizam
e-mail, SMS e links fraudulentos nesses contatos para reforcar a
veracidade das narrativas.

Pagamentos:

Quando o golpista consegue comvencer a pessoa, pede a
realizacdo de transferéncias via PIX ou por boletos, que chegam
até a estampar logotipos de tribunais para simular se tratarem
de documentos auténticos. Os criminosos podem também
convencer asvitimas a trocarem suas chaves de acesso PIX, para
que a transferéndia seja feita diretamente aos golpistas, alegan-
do que o pagamento prévio de determinado valor é necessdrio
para liberar o suposto “crédito™ existente no processo.
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Principais sinais de
alental '

Ha maneiras de se precaver das tentativas de golpe. Os golpis-
tas utilizam invasao e clonagem de WhatsApp, perfis falsos e
mensagens suspeitas.

Por isso, fique alerta caso:
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Um numero desconhecido envie mensagem afirmando ser
acdvogado ou representante de um escritério;

Receba uma mensagem exigindo pagamento imediato para
liberacdo judicial de algum processo;

Receba link ou e-mail alegando que ha pagamentos
pendentes;

. O contato peca informagdes sigilosas, como identidade,

senhas bancarias, nimero de cartdo de crédito, entre
outras;

. Seja feita a exigéndia de pagamento de taxas judiciais de

maneira imediata.




Como se previnir do

golpe;

Quando houver dividas sobre a origem do contato ou a
necessidade do pagamento, siga a verificacdo de sequranca
abaixo:

» Desconfie de urgéncia e pressao

Golpistas costumam dizer que “ precisa ser agora” para que
a vitima nao tenha tempo de pensar. Nunca tome decistes
sob pressao.

« Confirme a identidade do advogado

Peca o nimero da OAB, o e-mail cadastrado e acesse no site
confirmadv.oab.org.br. Qualquer cidadao podera confir-
mar a identidade de um advogado regularmente inscrito
nos quadros da Ordem dos Advogados do Brasil, de forma
rapida e simples, para se certificar que esta em contato com
um profissional habilitado.




Como se previnir do

golpe;

» Ndo transfira dinheiro sem confirmagdo
Nunca envie valores para contas de pessoas fisicas.
Desconfie de pedidos via Pix, WhatsApp ou redes sociais.

« Mesmo com dudios e videos, fique atento

Com o uso da inteligéncia artificial, muitos golpistas
podem forjar a voz e até mesmo a imagem do seu
advogado. Sempre confirme antes as informacoes.

* Crie uma palavra-chave
Combine com seu advogado uma palavra-chave para
verificar se é realmente ele quem esta falando.




Orientacoes aos
aglientes

Se vocé ou alguém que conhece foi vitima do golpe,
siga essas orientacoes:

L.

Tire prints das mensagens, do nimero de contatoe da
chave PIX;

2. Casotenha feito pagamentos, salve os comprovantes;
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b,

. Verifique os dados dos pagamentos;
. Confirme pessoalmente com o seu advogado a

necessidade de pagamentos ndo previstos e ou faca
chamada de video;

. Denuncie o nimero falso no WhatsApp e avise seu

advogado,
Faca o Boletim de Ocomrénda com os dados
reunidos, utilizando os prints salvos como provas.

o Carn lenhea Beibo tranfenBocias:

lente oeslomovia Mecanismo
Espedial de Devolug o (MIED)



Endlereges de sites fieis

Cadastro Nacional dos Advogados
cna.oab.org.br

Delegacia Online
delegaciaonline. pcivil.rj.gov. br

Corregedoria da OABRJ
(21) 2730-6525

OQuanio mais geale souber sobre o golpe,
menos vitimas teremos. Comparlilhe essa
carlilha, fale com amigos, [amiliares e
colegas de traballo




